
2017小学生网络安全上网知识竞赛培训试题

一、选择题，并做出正确选择 (单项选择 )

1、我们作为小学生，在接触和使用网络的时候，应该在家长或老师的指导

陪同下上网，上网时间每次、每天不要超过多长时间 ?()

A3小时 8小时  B1 小时 3小时  C4小时 10小时  D5 小时 8小时

2、在上网时，我们可以将自己或家庭成员的信息轻易的告诉他人吗 ?(包括：

姓名、年龄、照片、家庭地址、电话号码、学校、班级名称、 E-Mail 地址 )()

A不可以，需要时要征得家长或老师的同意  B 可以，不需要想家长或老师征

求意见

C自己拿主意，不用征求家长或老师意见  D 可以将部分信息透露

3、如果我们在上网时， 不小心进入了“儿童不宜”的网站，我们应该怎做 ?()

A点击，打开浏览  B 马上关闭，并及时向老师或家长报告

C不去浏览，不向家长或老师报告  D 介绍给其他同学浏览该网站

4、如果我们在上网时，在 BBS、E-Mail 、QQ中浏览到不良信息或不良言论

时时，应该怎么做 ?()

A不损害自己利益，不关心  B 介绍给其他同学浏览和阅读

C阅读该信息并参与言论  D 马上删除、关闭并告知家长或老师

5、你认为有必要经常与教师、同学、父母沟通使用网络知识和行为的必要

吗?()

A有必要  B 完全没必要  C 不积极沟通，问就说，不问就不说  D 只和同学交

流沟通

6、在网络上我们会遇到很多好玩的网络游戏，你对网络游戏怎么看待，应

怎么做 ?()

A游戏很好玩，多花时间在上面  B 在学习之余，尽情的玩，不顾及时间

C将网络游戏作为精神寄托， 沉迷其中  D 在父母或老师的指导下玩益智类游

戏并注意时间不可过长

7、我们在上网时可以随便从互联网上下载东西吗 ?()

A可以  B 自己有用的就下载



C不可以，要在老师或家长的指导下下载

8、我们在上网结束后，应该怎么做 ?()

A不必关心，直接离开电脑  B 关闭浏览器和聊天工具， 并妥善保管好自己的

各种密码

C直接切断电源  D 不必关闭浏览器和电脑，只要隐藏页面就可以

二、多选题 (共 20道 )

1. 第二届世界互联网大会于 2015年 12月 16日在浙江乌镇开幕，习近平总

书记出席大会开幕式并发表讲话， 介绍我国互联网发展情况， 并就推进全球互联

网治理体系变革提出应坚持哪几项原则 ( )

A 尊重网络主权  B 维护和平安全

C 促进开放合作  D 构建良好秩序

2. 2016 年 9月 19日，河北省第三届网络安全日主题宣传活动在河北师范

大学举行，河北省委网信办联合省工信厅、 省公安厅、省通信管理局、省教育厅、

省新闻出版广电局、 共青团河北省委、 中国人民银行石家庄中心支行等部门， 组

织开展 ( ) 等主题活动。

①教育日 ②电信日 ③法治日

④金融日 ⑤青少年日 ⑥公益宣传日

A①②  B ③④  C ⑤⑥  D ①③

3. 习近平总书记在中央网络安全和信息化领导小组第一次会议上旗帜鲜明

地提出了 ( )

A 没有网络安全就没有现代化

B 没有信息化就没有国家安全

C 没有网络安全就没有国家安全

D 没有信息化就没有现代化

4. 以下哪项属于防范假冒网站的措施 ( )

A 直接输入所要登录网站的网址，不通过其他链接进入

B 登录网站后留意核对所登录的网址与官方公布的网址是否相符

C 登录官方发布的相关网站辨识真伪

D 安装防范 ARP攻击的软件

5. 网络舆情的最新发展 ( )

A 社会化媒体成为网络舆论的源头



B 互动成为网络舆情最主要的特色

C 互联网与手机结合，网络舆论更具杀伤力

D 互联网和传统媒体相互借力，放大舆论

6. 不要打开来历不明的网页、电子邮件链接或附件是因为 ( )

A 互联网上充斥着各种钓鱼网站、病毒、木马程序

B 不明来历的网页、电子邮件链接、附件中，很可能隐藏着大量的病毒、木

马

C 可能含有的病毒、 木马会自动进入电脑并隐藏在电脑中， 会造成文件丢失

损坏

D 可能含有的病毒、 木马会自动进入电脑并隐藏在电脑中， 会导致系统瘫痪

7. 按照中央网信办统一部署， 2016年 8月 19日，河北省召开关键信息基

础设施网络安全检查动员部署暨专题培训会，关键信息基础设施包括 ( )

A 网站类，如党政机关网站、企事业单位网站、新闻网站等

B 平台类，如即时通信、网上购物、网上支付、搜索引擎、电子邮件、论坛、

地图、音视频等网络服务平台

C 生产业务类，如办公和业务系统、工业控制系统、大型数据中心、云计算

平台、电视转播系统等

D 设备类，如电信基础设施、机房、交换机等

8. 以下选项属于《文明上网自律公约》内容的是： ( )

A 自觉遵纪守法，倡导社会公德，促进绿色网络建设

B 提倡自主创新，摒弃盗版剽窃，促进网络应用繁荣

C 提倡诚实守信，摒弃弄虚作假，促进网络安全可信

D 提倡人人受益，消除数字鸿沟，促进信息资源共享

9. 下列有关局域网的说法，正确的是 ( )

A 局域网是一种通信网

B 连入局域网的数据通信设备只包括计算机

C 局域网覆盖有限的地理范围

D 局域网具有高数据传输率

10. 计算机病毒能够 ( )

A 破坏计算机功能或者毁坏数据

B 影响计算机使用



C 能够自我复制

D 保护版权

11. 计算机信息系统安全保护的目标是要保护计算机信息系统的 ( )

A 实体安全  B 运行安全

C 信息安全  D 人员安全

12. 从系统整体看，下述哪些问题属于系统安全漏洞 ( )

A 产品缺少安全功能  B 产品有 Bugs

C 缺少足够的安全知识  D 人为错误

13. 单位和个人自行建立或使用其他信道进行国际联网的，公安机关可 ( )

A 责令停止联网

B 处 15000元以下罚款

C 有违法所得的，没收违法所得

D 给予警告处分

14. 常用的保护计算机系统的方法有： ( )

A 禁用不必要的服务

B 安装补丁程序

C 安装安全防护产品

D 及时备份数据

15. 现在的智能设备能直接收集到身体相应信息， 比如我们佩戴的手环收集

个人健康数据。以下哪些行为可能造成个人信息泄露 ( )

A 将手环外借他人  B 接入陌生网络

C 手环电量低  D 分享跑步时的路径信息

16. 现在网络购物越来越多，以下哪些措施可以防范网络购物的风险 ( )

A 核实网站资质及网站联系方式的真伪

B 尽量到知名、权威的网上商城购物

C 注意保护个人隐私

D 不要轻信网上低价推销广告

17. 下列不属于侵犯网络隐私权的情形有 ( )

A 用户在注册邮箱的时候，要求填写其个人联系方式和真实姓名

B 根据相关法律，在网络游戏进行注册的时候需要填写个人身份证号码以验

证用户是否为成年人



C 张某想要开一家淘宝商店，淘宝要求商户注册的时候实名认证

D 商家收集消费者的购物倾向， 制定针对个别消费者的营销策略追求商业利

益

18. 下列属于网络服务提供者的是 ( )

A 网络接入服务提供者

B 网络空间提供者

C 搜索引擎服务提供者

D 传输通道服务提供者

19. 网络安全服务包括哪些 ( )

A 对等实体认证服务

B 数据源点认证服务

C 数据保密服务

D 数据完整性服务、访问控制服务、可用性

20. 越来越多的人习惯于用手机里的支付宝、 微信等付账， 因为很方便，但

这也对个人财产的安全产生了威胁。 以下哪些选项可以有效保护我们的个人财产

( )

A 使用手机里的支付宝、微信付款输入密码时避免别人看到

B 支付宝、微信支付密码不设置常用密码

C 支付宝、微信不设置自动登录

D 不在陌生网络中使用


